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Tunnel

- Mekanisme dari tunnel adalahi1 protokol yang
dienkapsulasi kedalam protokol lainnya
sehingga kedua protokol ini dapat saling
berhubungan

- Contohnya adalah tunneling untk jaringan IPv4
dan IPv6 biasanya dapat digunakan dengan
menambah header dari IPv4 kedalam paket IPv6
dan hasil dari paket akan dapat dilihat kedalam
jaringan IPv4 karena header yang digunakan
adalah header dari IPv4
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Tunneling dari IPv6 paket pada
jaringan IPv4
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» Tunnel memiliki beberapa jenis dan cara dengan
manual konfigurasi ataupun dengan otomatis
karena dilakukan setting pada router berikut adalah
contoh dari tunneling

1. “automatis tunnel” menggunakan IPv4-

Compatible (RFC 2893)

2. 6over4 yaitu transmisi IPv6 ke IPv4 tanpa

menggabungkan jaringan (hanya ditumpangkan)

3. ISATAP yaitu protokol intra-site pengalamatan

tunnel otomatis

4. 6to4 mengkoneksikan IPv6 domain via jaringan

IPv4

5. Teredo yaitu tunneling IPv6 melalui UDP

menggunakan NAT
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Tunneling Otomatis

- Pada otomatis tunnel memiliki mekanisme yang
snagat kompleks modelnya hampir sama dengan
6to4 hanya saja terdapat batasan yaitu 1 alamat
IPv4 hanya untuk 1 alamat IPv6.
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6over4d dan ISATAP

« 6over4 akan mengedepankan pada jaringan IPv4 karena
hanya membutuhkan jaringan IPv4 dengan reguler
konfigurasi alamat tersebut caranya dengan
mengedepankan multicast IP pada IPv6

- karena hampir seluruh jaringalPv4 tidak support dengan
multicast routing maka dibutuhkan ISATAP yang
melakukan konfigurasi dengan melakukan identifikasi
interface untuk alamat IPv4 agar menjadi bagian dari

IPv6
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Teredo

» Teredo akan melakukan tunneling untuk IPv6
dengan menggunakan jaringan NAT, dengan
begitu IPv6 dapat ditranslate sehingga dapat
dibuka oleh IPv4



6to4

- Hampir sama dengan ISATAP hanya saja jika
ISATAP tidak dapat melakukan otomatis tunneling
tanpa site, maka 6to4 dapat melakukannya

- Pengalamatan IPv4 dapat otomatis melakukan 6tog
prefix untuk mengkombinasikan IPv4 dengan nilai
16 bit 2002 (hexadecimal) seperti contoh header
sebagai berikut

2002 Pv4 Address Determined by User
B2 L s [ [ | [ [ [ [ [ [ [




6to4 pada Windows

- Tidak ada cara yang spesial dalam mengaktitkan
windows XP. Ketika install IPv6 maka sistem
akan otomatis mengaktitkan 6to4 pseudo
interface ketika IPv4 public aktif.

- Jadi paket untuk 6to4 akan langsung otomatis
tunnel dengan tujuannya yaitu jaringan IPv4.

- Jika ada IPv6 lain yang terkoneksi maka
windows akan otomatis melakukan konfigurasi
untuk lebih dari 1 IPv6 setting dengan
menggunakan alamat anycast



6to4 Under Mac OS

- Tidak seperti windows XP, pada Mac Os tidak
langsung otomatis dalam mengimplementasikan
6to4

- Jika ingin mengaktifkannya,harus dengan
membuat prot jaringan baru dan melakukan
setting untuk port jaringan tersebut

- Dan melakukan pilihan untuk 6to4 agar dapat
mengimplementasikan 6to4
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6to4 Under Mac
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6to4 Under Free BSD

- Sebenarnya device ini tidak memasukan generic
kernel yang dapat mengimplementasikan 6to4

- Jadi ketika anda ingin mengaktifkan 6to4 maka
perlu custom kernel

« Setelah install kernel baru semisal stfo maka kernel
ini harus diaktifkan dan setelah aktif maka perlu
setting agar dapat melakukan running untuk 6tog

# ifconfig stfo ineté 2002:afed:elez:l::1/16
# Toute add -ineté default 2002:c0O5E8:6301::
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6to4 Under Linux

- Pada Red Hat 9 linux anda dapat mengaktiftkan
6to4 ketika sistem dimulai dan melakukan
setting pada file /etc/sysconfig/network

NETWORKING IPVE="yes”
IPVE DEFALILTDEV="tunétod”

- setelah itu setting pada file
/etc/sysconfig/network-scripts/ifcfg-etho

IPVEINIT=yes
IPV6TO4INI T=yes
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- Dengan menggunakan manual setting anda

dapat mengaktitkan 6to4 dengan menggunakan
iproute package

# ip tunnel ada tun6tod4 mode sit til 64 remote amy local 223.224.225.226
# ip link set agev tunbtod up

# ip -& address aod 2002:afed:ele?:1::1/16 dev tunbtod

# ip -6 Toute oelete ::/0

# ip -6 Toute agd ::/0 wia ::192.88.99.1
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6to4 pada Cisco Router

° Konfi%lurasi 6to4 pada cisco router dibawah I0S sangatlah
mudah.

- Pensettingan ini dapat diimplentasikan tanpa setting up
device lain atau Ipv6 forward.

- Hanya perlu melakukan setting agar router dapat melakukan
tunnel otomatis

interface Tunnel202

ipvé address 2002:dfed:ele?:1::1/16
tunnel source 223.224.225.226
tunnel mode ipveip 6tod

|

ipvh route ::/0 2002:cO58:6301::
!
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6to4 Security

- Host tidaklah dapat menlgékoreksi data yang salah
ketika host menerima paket.

- Sebenarnya cara untuk mengkoreksi data yan% salah
tersebut dapat dilakukan dengan filter firewal
untuk paket yang tidak diinginkan

- Untuk menolak penyerangan pada 6to4 dapat pula
dilakukan dengan melakuikan filter pada 6to4 yang
tidak valid dengan mengimplementasikannya pada
router jika tidak terdapat header yang match maka
paket akan di reject

» 6t05 jlaga terdapat anti- spoofing agar data tidak
dapat dimodifikasi
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Monitoring 6to4 pada FreeBSD dan
Mac OS

# ifconfig stfo
stfo: flags=1<UP> mtu 1280

inetfé 2002:dfed:ele2:1::1 prefixlen 16
# netstat -rnf ineth

Destination Lateway Flags Netif Expire
/96 i | UGRSC 1o0 =>
default 2002 :c058:6301:: UGSc stfo

| | UH lo0

Do 0.0.0.0/96 il UGRSC 1o0
2002::/24 e | UGRSC lod =»
2002::/16 2002: dfed:elez:1::1 U stf0
2002700 : /24 | UGRSC lo0
2002:dfe0:e1e2::1  linkd#7 UHL 100

2002 :e000: : /20 | UGRSC 1o0

200200 : £ 24 i | LGRS 10
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Monitoring 6to4 pada Red Hat 9 Linux

# ip -6 Toute

/96 via :: dev tunftoq4 metric 256 whu 1480 advmss 1420

unreachable ::/96 dev lo metric 1024 error -101 wtu 16436 advmss 16376
unreachable ::ffFf:0.0.0.0/96 dev 1o metric 1024 error -101 mtu 16436 adwmss 16376
unreachable 2002:300::/24 dev lo metric 1024 error -101 miu 16436 advmss 16376
unreachable 2002:7f00::/24 dev lo metric 1024 error -101 mtu 16436 advmss 16376
unreachable 2002:a9fe::/32 dev lo metric 1024 error -101 mtu 16436 adwmss 16376
unreachable 2002:3c10::/28 dev 1o metric 1024 error -101 mtu 16436 advmss 16376
unreachable 2002:c0a8::/32 dev lo metric 1024 error -101 mtu 16436 advmss 16376
unreachable 2002:e000::/19 dev lo metric 1024 error -101 mtu 16436 adwmss 16376
2002::/16 dev tunétod4 proto kernel metric 256 miu 1480 advmss 1420

unreachable 3ffe:fFFf::/32 dev 1o metric 1024 error -101 mtu 16436 adwmss 16376
default via ::192.88.99.1 dev tunttod metric 1024 mwiu 1480 adwmss 1420



e S

Konfigurasi Manual Untuk Tunnel

« 6t04 memiliki keuntungan dengan kemudahan
untuk konfigurasinya. Tidak butuh space untuk
pengalamatan IPv6

- akan tetapi IPv6 juga memiliki kekurangan. Ketika
IPv4 berubah untuk alamatnya maka alamat IPv6
juga harus dirubah.

- Jika IPv4 dirubah secara manual.maka 6to4 tidak

akan mengetahui apakah data ini telah berubah atau
tidak

- Karena itu perlu untuk setting IPv6 dengan
menggunakan multicast paket
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Manual Setting Windows

C:v»netsh

netsh>interface ipwvé

netsh interface ipvbradd vév4tunnel interface=tund localaddress=192.0.2.1
remoteaddress=223. 224.225. 226

netsh interface ipv6radd address interface=tund address=2001:dbB:31:1::2
Ok

netsh interface ipvbradd route prefix=2001:db8:31:1::/64 interface=tun0
k.

netsh interface ipv6radd route prefix=::/0 interface=tun0 nexthop=2001:db8:31:1::1
k.

netsh interface ipvbequit

- Buka command prompt dan setting sesuai
langkah diatas
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Manual Setting Windows

- Removing manual tunnel

C:h»netsh

netshxinterface ipvé

netsh interface ipvé>delete route prefix=::/0 interface-tun0 nexthop=2001:db3: =
311l

Ok.

netsh interface ipvésdelete route prefix-2001:db8:31:1::/64 interface-tuno
Ok.

netsh interface ipvé>delete address interface-tund address-=2001:db8:31:1::2
Olke.

netsh interface ipvbrdelete interface interface=tunod
Ok
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Manual Setting Pada Free BSD

- Pada free BSD manual tunnel dilakukan pada gif
virtual interface

- Gif ini harus dikonfigurasi dengan 3 alamat IPv4
untuk tunnel source dan tunnel destination,
setting dapat dilakukandengan ifconfig berikut

# ifconfig gif create

gifa
# ifconfig gif2 tunnel 192.0.2.1 223.3224.225.216
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 Setelah melakukan setting untuk gif interface
baru, maka perlu untuk mengganti nama dan
juga pengaturan pada end-point di setiap
interface yang digunakan

- Hasil dari tunnel poada freeBSD sangatlah mirip
dengan keyword tunnel

# ifconfig gifo

gifo: flags=B010<POINTOPOINT, MULTICAST> mtu 1280

# ifconfig gifo up

# ifconfig gifo ineté 2001:dbB:31:1:: euibq

# ifconfig gifo

gifo: flags=B051<UP, FOINTOPOINT, RUNNING, MULTICAST: mtu 1280
tunnel inet 192.0.2.1 --» 223.224.235.226
ineth feB0::201:2Ff:fe2g9:2640%8gif0 prefixlen &4 scopeid Ox9
ineth 2001:dbB:31:1:201: 2fF:fe29:2640 prefixlen 64
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- Menghapus tunnel setting otomatis

# ifconfig gif0o ineté delete 2001:600:8:34::2
# ifconfig gifo deletetunnel
# ifconfig gif0 destroy

- Setelah 6to4 diaktifkan maka kita dapat melihat
data pada interface baru tersebut dengan
menggunakan routing table seperti berikut

# route add -imeté default 2001:dbB:31:1::1
# netstat -rnf ineté

Routing tables

Internett:

Destination Lateway Flags Netif Expire
gefault 2001:dbB:31:1::1 LGic gifi
2001:dbE:31:1:: /b4 link#g uc gifi

2001 :db8:31:1::1 link#g UHLW gifi

2001 :db&:31:1:201: 2FF:fe29:2640 link#tg LHL 1od
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- Cara setting juga dapat dilakukan dengan
merubah file pada /etc/rc.conf sesuai list berikut

cloned interfaces="gifo"

gif interfaces="gifo"

gifconfig gif0="192.0.2.1 223.224.3225.226"

ipvé ifconfig gif0="2001:db8&:31:1::2 prefixlen 64"
ipvé defaultrouter="2001:db8:31:1::17
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Manual Setting Mac OS

- Pada mac OS setting preference support untuk
6to4 sehingga manual config dapat dilakukan
pada ifconfig command

- Bagaimanapun untuk menambah interface
sangatlah tidak mungkin untuk MacOSX
sehingga gifo akan sangat di optimasikan agar
dapat support untuk 6to4
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Manual Setting Tunnal pada Linux

- Pada Linux terdapat beberapa car untuk
mlakukan setting manual untuk IPv6 dapat
dengan menambah tunnel pada device tuno
dengan ip

# ip tunnel add name tun0 mode sit local 192.0.2.1 remote 223.224.225.226 ttl 64
# ip link set gev tumd up
# ip address add 2001:db8:31:1::2/64 dev tund
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- Jika telah disetting tunnel untuk linux dengan
menggunakan IP maka IPv6 akan otomatis
untuk dapat digunakan pada jaringan IPv4

- Berbeda dengan 6to4 tunnel untuk manual
tunnel hanya perlu remote address untuk
melakukan konfigurasi ini

# ip route add default wia 2001:db8:31:1::1 metric 15

# ip -6 Toute show

2001:dbB:31:1::/64 via :: dev tun0 proto kermel metric 256 mtu 1480 advmss 1420
feBD:: /64 dev ethd proto kernel metric 256 mtu 1500 advmss 1440

feB0::/64 via :: dev tunD proto kernel metric 256 mtu 1480 advmss 1420

gefault via 2001:abB:31:1::1 dev tun0 metric 15 miu 1480 aavmss 1420

gefault dev eth0 proto kernel metric 256 miu 1500 advmss 1440

unreachable default gev lo metric -1 error -101
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- Routing table dengan route dan netstat

# route -A inetb add default gw 2001:db8:31:1::1
# netstat -rnA ineté
Kernel IPv6 routing table

Destination Next Hop Flags Metric Ref Use Iface
rr1/128 i U 0 0 0 lo

2001:ab8:31:1::2/128 i U 0 0 0 lo

2001:dbB8:31:1:: /64 i Li&, 256 1 0 tunD
feB0:: /b4 i Li&, 256 0 0 ethd
feB0:: /b4 i LA 256 0 0 tund
D of0 2001:ab8:31:1::1 UG 1 0 0 tund
D of0 i UDA 256 0 0 ethd

. S >v6

family address dengan nilai yang ditampilkan
sesual alamat hop untuk netstat akan

menampilkan routing table berdasarkan TCP,
UDP dan UNIX socket
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- Untuk konfigurasi manual dapat juga dengan

menggunakan command untuk merubah file yang ada
pada /etc/sysconfig/network

NETWORKING IPV6="yes"
IPV6 DEFAULTDEV=s5it1

IPVe DEFALLTOW=2001:db8:31:1::1

- Dan juga /etc/sysconfig/network-scripts/ifctg-sit1

DEVICE=sit1

BOOTPROTO=none

ONBEOOT=yes

IPVEINIT=yes
IPVETUNNELIPV4=102.0.2.1
IPVETUNNELIPVALOCAL=223.224.225. 226
[PVEADDRE=2001:db8: 31:1::2
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Manual Setting pada Cisco

- Manual konfigurasi pada cisco sangatlah mudah,
hanya dengan membuat router itu allow tunnel
dengan konfigurasi berikut

|

imterface Tunnelo
ipve address 2001:DEE:31:1::2/64
ipvé enable
tunnel source 192.0.2.1
tunnel destination 223.224.225.226
tunnel mode ipwbip

|

ipvé route ::/0 2001:DBR:31:1::1

|
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- Tunnel akan dibuat pada interface tunnelo.
selanjutnya jika IPv6 telah tersetting maka
selanjutnya dengan interface ini Ipv6 akan aktif

- Saat konfigurasi alamat, router tidak akan
menerima alamat tanpa panjang prefix selisal
/64 layaknya IPv4

- Karena itu dibutuhkan enkapsulasi dengan
tunnel mode ipv6ip agar dapat melakukan
tunnel ke IPv4
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Manual konfigurasi tunnel dan NAT

Manual konfigurasi tunnel dapat diaktifkan dengan
menggunakan NAT. dengan permasalahan konfigurasi
merubah ide setiap alamat dan remote address
Mengimplementasikan NAT dapat membuat TCP dan
UDP melakukan kesalahan dalam menghandle IP paket
Dengan besarnya class pada NAT maka dapat
menghandle 41 paket dan juga host pada lokal tunnel
point

Dengan menggunakan class yang kecil dapat membuat
IPv6 ke IPv4 tunneling tanpa konfigurasi

Tetapi iniadalah jalan yang buruk untuk
mengimplementasikan NAT pada particular device
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Getting Tunnel

 Dari seluruh contoh dalam membuat konfigurasi manual,
hanya ada 1 komposisi adalah ketika salah dalam melakukan
tunnel setup

- Jika ketika ISP anda support dengan IPv6 maka setting yang
anda lakukan akan berjalan normal, akan tetapi faktanya
banyak ISP yang tidak diaktifkan untuk IPv6

 Berikut adalah list dari tunnel broker yang mungkin dapat
anda manfaatkan utnuk melakukan pengecekan atau setting

tunnel
Name URL Location
Hurricane Electric IPv6 Tunnel Broker  http://www. tunnelbroker. net/ Fremont, California
Hexago Freenetf hittp: //wew. hexago.com/ Cuebec, Canada
Consulintel Tunnel Broker http://th. consulintel. euroéix. org/ Madrid, Spain
SDO(S Tunnel Broker http: /S, sixxs.nets Various locations in

Europe




